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Estimado sefior Alvarado:

Segiin nuestro contrato de servicios, efectuamos la visita de auditoria externa a la
Universidad Técnica Nacional - UTN, para el seguimiento al nivel de aplicaciéon de las
recomendaciones realizadas en estudios de auditoria informatica en el periodo 2015, cuyo
resultado sometemos a consideracion de ustedes en esta carta de gerencia CG-02-TI-2020.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes
pueden apreciar que se debe confiar en métodos adecuados de comprobacién y de control
interno. Los resultados indicados en este informe no son puntuales a los diferentes
funcionarios de la Institucion y por el contrario debe ser considerado como una base para
el mejoramiento y fortalecimiento de los procedimientos de control interno y los aspectos
relacionados el Area de Tecnologias de la Informacién.

Agradecemos una vez mas la colaboracién brindada por los funcionarios y colaboradores la
Universidad Técnica Nacional estamos en la mejor disposicion de ampliar o aclarar el
informe adjunto en una sesién conjunta de trabajo.

CONSORCIO EMD
CONTADORES PUBLICOS AUTORIZADOS

Firmado
digitalmente por
_ESTEBAN MURILLO ESTEBAN MURILLO
{ /=7 DELGADO (FIRMA) DELGADO (FIRMA)
i/ Fecha: 2020.12.14
16:14:06 -06'00'

Lic. Esteban Murillo Delgado
Contador Publico Autorizado N° 3736
Péliza de Fidelidad No. 0116 FIG 7

Vence el 30 de setiembre del 2021
San José, Costa Rica 30 de noviembre de 2020

“Exento de timbre de Ley nimero 6663 del Colegio de Contadores Publicos de Costa Rica, por
disposicion de su articulo nimero 8”.
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1. Objetivo

Determinar el estado o grado de cumplimiento o implantaciéon de las
recomendaciones de auditoria contenidas los Informes de Auditoria Externa sobre los
Procesos de la Direccion de Informatica (DGTI) de la UTN : AU-011-2015 y AU-012-
2015 ambos del 19 de enero de 2015.

2. Alcance y Enfoque

Para el trabajo de auditoria, se realizé la revision de las recomendaciones pendientes de
respuesta sobre el nivel de cumplimiento de los Informes de Auditoria Externa AU-011-2015
y AU-012-2015

3. Periodo del estudio

El estudio se realizé durante el mes de setiembre y octubre del 2020.

4. Limitaciones

En acatamiento al aislamiento obligatorio establecido por las Autoridades de Salud causal de
la pandemia que atraviesa el pais, se limité la visita a las instalaciones, aunque no se observo
la necesidad de realizar pruebas en sitio.

5. Enfoque y Metodologia

Para el desarrollo del trabajo de campo, se emplearon una variedad de instrumentos
metodoldgicos, dentro de los que destacan los siguientes:
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e Delimitacién del marco conceptual, legal, administrativo, organizacional y de ejecuciéon
por medio del cual se efectuara la evaluacion.

e Identificacién y obtencién de documentacidn que resultara relevante para la evaluacion.

e Otras técnicas, herramientas o métodos necesarios para mejorar la comprensiéon o el
analisis de la informaci6n obtenida, a utilizar segun criterio profesional de los consultores
asignados a este proyecto.

6. Resultados

En las siguientes paginas se detalla a través de fichas para cada recomendacion, la situacion
evaluada y resultados obtenidos para establecer el nivel de cumplimiento de las disposiciones
expuestas.
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SEGUIMIENTO A LAS RECOMENDACIONES (1)
INFORME DE CONTADORES PUBLICOS (2)
INFORME SOBRE LOS PROCESOS DE LA DIRECCION DE INFORMATICA DE LA UNIVERSIDAD
TECNICA NACIONAL

Tema VII.1 ESTRUCTURA DE LA ORGANIZACION DE LA DIRECCION DE TI

Nombre del hallazgo | NO EXISTE EVIDENCIA DE UNA VALIDACION FORMAL DE LA ESTRUCTURA INTERNA
7.1.1 DE LA DIRECCION DE TI POR PARTE DE LA ALTA DIRECCION DE LA INSTITUCION

Nivel de riesgo RIESGO MEDIO

Establecer una linea de trabajo, en la cual, la estructura interna de la Direccion de TI esté
Recomendacion 1 acorde a las necesidades actuales de la Universidad y permita que la toma de decisiones,

(7.1.1) la operacién diaria y la operacion estratégica sea la correcta para lograr los objetivos
estipulados en los planes de Tl y de la institucién.

Plazo Primer semestre del afio 2015
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacién
Recomendacién Estado: EN PROCESO Porcentaje de Cumplimiento: 50%

Observaciones del Auditor:
A. Documentacion aportada por la Administracion.

Con base en el oficio NAETI-21-2020 de solicitud de documentacidn, se facilita el Reglamento Orgéanico de
la Universidad Técnica Nacional, Plan estratégico de TI 2016-2021, Compendio Institucional PM 2020, la
lista de funcionarios de TI, perfiles de funciones y manual de funciones de TI.

B. Resultados de la Auditoria.

Con base en el andlisis de la documentaciéon aportada por la DGTI, se procede a:

a) Validar la vigencia y actualizacién de la documentacion suministrada; Revisar la coincidencia de los
cargos asignados a los funcionarios de TI con el perfil de funciones establecido; Validar la concordancia
de los cargos establecidos con base en el Reglamento Organico de la UTN; Validar de la estrategia con
respecto a la cobertura de las necesidades con respecto a la estructura de TI establecida

b) Segun la revision realizada, el manual de funciones de TI cumple con lo establecido en el Capitulo IV del
Reglamento Organico de la UTN; Con base en lo observado en el PETI vigente, se identifica el analisis de
requerimientos al nivel de recurso humano para la DGTI, el cual comparado con la lista de funcionarios

lla ponderacién del porcentaje de cumplimiento y estado de la recomendacion es la siguiente: de 0% a 49% PENDIENTE, de
50% a 99% EN PROCESO y 100% CUMPLIDA.

2 Informe de Auditoria elaborado por el Despacho Carvajal & Colegiado, Contadores Publicos Autorizados, remitido a la Directora
General de Administraciéon Universitaria y al Director de Gestion de Tecnologias de Informacién mediante carta AU-011-2015 del
19 de enero de 2015 y al Consejo Universitario mediante carta AU-012 del 16 de enero de 2015; en esta Ultima carta se
recomienda al Consejo Universitario: “Solicitar al Director de Informética emitir un informe escrito al menos en forma cuatrimestral,
sobre el grado de avance en la implementacion de estas recomendaciones.”.
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Tema VII.1 ESTRUCTURA DE LA ORGANIZACION DE LA DIRECCION DE TI

Nombre del hallazgo | NO EXISTE EVIDENCIA DE UNA VALIDACION FORMAL DE LA ESTRUCTURA INTERNA
7.1.1 DE LA DIRECCION DE TI POR PARTE DE LA ALTA DIRECCION DE LA INSTITUCION

Nivel de riesgo RIESGO MEDIO

Establecer una linea de trabajo, en la cual, la estructura interna de la Direccién de TI esté
Recomendacion 1 acorde a las necesidades actuales de la Universidad y permita que la toma de decisiones,

(7.1.1) la operacion diaria y la operacion estratégica sea la correcta para lograr los objetivos
estipulados en los planes de Tl y de la institucion.

activos, se ha venido cumpliendo con los requerimientos; El manual de funciones de TI no ha sido
revisado/actualizado desde el 2015; Segtiin Reglamento Organico, la Direccién de TI est4 dividida en tres
areas de gestion: Estratégica, Proyectos, Técnica. Sin embargo, el documento facilitado con la lista de
funcionarios, su puesto y cargo, presenta la distribucién no acorde a lo establecido, ya que lo hace por
Desarrollo, Aprovisionamiento y Procesos, la cual no permite visualizar en forma clara la distribucién
de funcionarios por area de gestiéon segin distribucién establecida en el Apartado 7 del Manual de
Funciones de TI, inclusive se omiten nombres de funcionarios en dicha asignacién. El Manual de
Funciones de TI omite la descripcion del perfil del Director de TI; No se identifica la asignacion del perfil
de Analista y Disefiador Web en la lista de funcionarios; En la lista de funcionarios, existe un cargo de
asistente de laboratorio que parece no coincidir con el cargo asociado al Coordinador de Sede; Los
perfiles de funciones de Tl requieren de la asociacién de procedimientos a las funciones por puesto. Sin
embargo, no estan identificados; En el Compendio Institucional PM 2020, Planes de Mejora de la DGTI,
punto A-4 especifica el desarrollo en concordancia con el PETIC 2020-2024 una propuesta de mejora de
la estructura organizacional de la DGT], situacién que no se pudo validar ya que dicho Plan Estratégico
no fue facilitado.

c) Debido a la alienacién con el Reglamento Organico y el Manual de Funciones de TI y la cobertura de las
necesidades de funcionarios segin el PETI, se observa cierto nivel de cumplimiento con lo requerido. Sin
embargo, por el grado de actualizacién de la documentacién y las inconsistencias en la informacién, se
establece que esta recomendacidén alcanza cierto grado de cumplimiento.

C. Conclusién

El resultado obtenido determina que la recomendacién se encuentra EN PROCESO con un 50% de
cumplimiento, por lo que es conveniente realizar un andlisis de los niveles profesionales requeridos, su
distribucién por area de gestién, la evaluacion de su desempeiio en funcién del cumplimiento de los
requerimientos estratégicos, asi como la revision y actualizacion de la documentacion que respalda la gestion
de recursos humanos de la DGTI.
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Tema VIIL.2 PROCESO DE PLANIFICACION DE LA DIRECCION DE TI
Nombre del hallazgo DEFICIENCIAS EN LOS PROCESOS ESTABLECIDOS POR TI EN CUANTO A OBJETIVOS
7.2.1 ACORDADOS EN EL PIDE

Nivel de riesgo

RIESGO MEDIO

Recomendacion 2

Incorporar dentro del Plan Estratégico de TI, o los Planes Tacticos de TI, la creacion de politicas,
procedimientos, manuales o guias de gestion, que permitan a la Direccién de TI obtener una

(7.2.1) mejor forma de control y monitoreo del logro de los objetivos, que el Plan Estratégico de la
organizacion le solicita a la Direccion.
Plazo Primer semestre del afio 2015
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacion
Recomendacion Estado: CUMPLIDA Porcentaje de Cumplimiento: 100%

Observaciones del Auditor:

A. Documentacién aportada por la Administracion.

Con base en el Oficio NAETI-21-2020 remitido, se facilité Plan Estratégico de TI anterior y Vigente.

Resultados de la Auditoria.

Con base en el andlisis de la documentacion aportada por la DGTI se procede a describir brevemente:
a) Validar el contenido del PETI

b) El Plan estratégico de TI 2016-2021 incluye en su apartado Mapa Estratégico Universidad Técnica Nacional,

cuadro 1

c) Seobservé que con base en larecomendacién de incluir en el PETI la definicién de lineamientos de gestion para

TI, estos fueron establecidos en el plan, cumpliendo con el requisito, por lo que se da por cumplida la
implementacidon de esta.

C. Conclusion

El resultado obtenido determina que la recomendacién se encuentra CUMPLIDA en un 100% de cumplimiento,
debido se incluy6 en el plan de Accién del PETI el desarrollo de los lineamientos para respaldar la gestion de TI
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Nombre del hallazgo

722y INDETERMINACION DEL VALOR DE TI EN LA OPERACION DIARIA O ESTRATEGICA DE LA
UNIVERSIDAD
Nivel de riesgo RIESGO MEDIO

Incentivar a las dependencias de la institucion a que creen o utilicen un marco de referencia y
Recomendacion 3 control para determinar la entrega de valor por parte de la Direccién de TI para con las metas y
(7.2.2) objetivos del negocio.

Los aspectos que se deben de tomar en cuenta como minimo son:

v' Validacién del ciclo de entrega de soluciones y como estas deben de presentarse y
exponerse para determinar el valor generado para la institucion.

v" Marcos de optimizacién de costos en las soluciones entregadas, o procesos diarios que
permitan un ahorro sustancial en las operaciones financieras de la institucién y aporte el
mismo o mas valor que las soluciones que requieren un gasto mayor de recurso econémico.

v"  Determinar los mecanismos de valor intrinseco que la Direccién de TI puede dar a la
operacion de las tecnologias en relaciéon a la obtencién de beneficios mas allad de los

financieros.
Plazo Primer semestre del afio 2015
Responsable Director de la Direccién de Gestién de Tecnologias de la Informacién
Recomendacién Estado: PENDIENTE Porcentaje de Cumplimiento: 0%

Observaciones del Auditor:

A. Documentacion aportada por la Administracion.
Basado en el Oficio NAETI-21-2020, no se contempla ningiin documento relacionado con este tema

B. Resultados de la Auditoria.
No se pudo constatar que la institucién cuenta con un mecanismo para establecer el beneficio sobre la
implementacién de soluciones al nivel de tecnologias de informacion, por lo que esta recomendacién se encuentra
PENDIENTE de resolver.

C. Conclusién
El resultado obtenido determina que la recomendacién se encuentra PENDIENTE con un 00% de cumplimiento,
como parte de la ejecucion estratégica institucional se debe establecer mecanismos que permitan establecer el
beneficio y valor de implementar o utilizar tecnologias de informacién como parte de una iniciativa para el

cumplimiento de los objetivos estratégicos, tales como estudios de factibilidad técnica, operativa, tecnolégica,
financiera y/o el establecimiento del retorno de la inversion por el uso de recursos tecnoldgicos, entre otros.
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Tema VIL.3 ESTADO ACTUAL DE LAS PRACTICAS DE ADMINISTRACION DE LA DIRECCION DE TI

Nombre del hallazgo INEXISTENCIA DE UN MARCO O METODOLOGIA CLARA DE ADMINISTRACION DE RIESGOS
731y PARA TI
Nivel de riesgo

RIESGO ALTO

Iniciar con la generacién de un marco de gestion de riesgos que contenga como minimo:

Recomendacion 4 v" Conciencia de los riesgos por parte de la alta administracion de la Universidad.

(7.3.1) v Un claro entendimiento del deseo de riesgo que tiene la Universidad.
v' Comprender los requerimientos de cumplimiento.
v' Transparencia de los riesgos significativos para la Universidad y la inclusion de las

responsabilidades de administracién de riesgos dentro de la organizacion.
Plazo Primer semestre del afio 2015
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacién
Recomendacién Estado: EN PROCESO Porcentaje de Cumplimiento: 85%

Observaciones del Auditor:

A. Documentacion aportada por la Administracion.

Con base en el Oficio NAETI-21-2020, se remite la siguiente documentacion referente a la gestion de riesgos: DGTI-
PA-03-Politica Gestidon de Riesgos de TI, DGTI-PO-120010 Procedimiento del Proceso de Gestién de Riesgos, DGTI-
ML-1201 - Manual de Riesgos de TI, DGTI-CO-01 - Catalogo de Riesgos, Cronograma de Control y Seguimiento de
Riesgos de T12020-2021

Resultados de la Auditoria.

Con base en el analisis de la documentacién aportada por la DGTI se:

a) Sevalidé los lineamientos disponibles para la gestion de riesgos al nivel de T1y su debida aplicacién

b) Se cuentan con lineamientos formales para la gestién de riesgos de TI; La politica asociada y el catilogo de
riesgos, no tienen constancia de que después del 2016 ha sido revisado y actualizada; Se cuenta con un
cronograma para el seguimiento del tratamiento de riesgos actualizado para este y el siguiente periodo; En el
catalogo de riesgos se despliega una lista de situaciones de riesgo de acuerdo con objetivos de TI, alineados en
el PETI. Sin embargo los riesgos no estan catalogados por nivel de criticidad

c) Se observa quela DGTI ha estado aplicando la practica de gestién de riesgos, aunque no se puede constatar que
los lineamientos asociados son los vigentes de acuerdo con el proceso seguido.

Conclusion

El resultado obtenido determina que la recomendacién se encuentra EN PROCESO con un 85% de cumplimiento,
debido se requiere asegurar que los lineamientos estdn debidamente actualizados y vigentes. Adicionalmente, el
catalogo debe contener la calificacion de cada riesgos, de forma tal que pueda ser una base adecuada para identificar
los riesgos que deben ser gestionados.
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Nombre del hallazgo FALTA DE UNA DEFINICION INSTITUCIONAL E INTEGRADA DE PROCESOS Y SISTEMAS
732y CRITICOS EN RELACION A LAS TECNOLOGIAS DE LA INFORMACION
Nivel de riesgo RIESGO ALTO

Iniciar un proceso de mapeo o inventario de procesos en cada uno de los departamentos que
Recomendacion 5 usan recursos tecnoldgicos. Ademas de realizar en este levantamiento de procesos una

(7.3.2) definicion integral entre las areas en asociacion con las direcciones estratégicas, de cuales de
los procesos determinados son criticos para la institucion y dependen en gran o completa
medida de las tecnologias de la informacién.

Plazo Primer semestre del afio 2015
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacion
Recomendacién Estado: EN PROCESO Porcentaje de Cumplimiento: 50%

Observaciones del Auditor:
A.  Documentacion aportada por la Administracion.

Como parte de la sesidn de inicio con la Auditoria Interna, se facilita UTN PETIC 2016-21 DGTI-18-2019 Inf_cump.
B. Resultados de la Auditoria.

Para validar el cumplimiento de esta recomendacion:

a) Sevalida el informe de gestiéon y cumplimiento del PETIC vigente;

b) El informe establece la disposicion de los lineamientos de arquitectura de la informacién debidamente
aprobados por el Consejo Universitario;

¢) Esnecesario contar con un modelo de arquitectura empresarial que establezca el flujo de datos e informacién
a través de la organizacion, los procesos definidos para ejecutar la operativa institucional, el debido uso y
administracién de los datos e informacién y la infraestructura asociada para soportar las actividades operativas
y de gestion de los datos e informacion. De esta forma, deben ser adecuadamente aplicados los lineamientos
para establecer el modelo, por lo que esta recomendacién se encuentra en proceso de cumplimiento.

C. Conclusion

El resultado obtenido determina que la recomendacién se encuentra EN PROCESO con un 50% de cumplimiento,
debido a que la DGTI esta en el proceso de definicién y levantamiento del Modelo de Arquitectura de Informacién.
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Tema VII.4 GESTION DE LA DIRECCION DE TI
Nombre del hallazgo FALTA DE DEFINICION DE PLANES, METODOLOGIAS, PROCEDIMIENTOS Y POLITICAS,
741y CLAVES PARA LA GESTION INTEGRAL DE LA DIRECCION DE TI
Nivel de riesgo RIESGO ALTO

Iniciar con los procesos de creacion y gestion de los documentos antes mencionados, que le

Recomendacion 6 permitan a la Universidad mejorar en aspectos de administracion de sus recursos tecnoléogicos
(74.1) y la integracién institucional con los demas departamentos.
Plazo Primer semestre del afio 2015
Responsable Director de la Direccion de Gestién de Tecnologias de la Informacién
Recomendacién Estado: EN PROCESO Porcentaje de Cumplimiento: 75%

Observaciones del Auditor:
A.  Documentacién aportada por la Administracion.

Con base en el Oficio NAETI-21-2020, se remite DGTI-PA-01 Politica de Gobernabilidad de TI, Compendio
Institucional PM 2020; UTN PETIC 2016-21 DGTI-18-2019 INF_cump

B. Resultados de la Auditoria.

Para el analisis del nivel de cumplimiento de esta recomendacién:

a) Se valord la politica de gobernabildad de TI

b) LaDGTI cuenta con documentacién relacionada a la gestion de TI; segtin el Compendio Institucional PM 2020
se establece la Actividad de mejora A-3 abocada a realizar una evaluacién del nivel de cumplimiento de las
normas técnicas de TI de la CGR.

c) No se puede establecer constatar que la documentacion relacionada con los lineamientos estan acorde con la
gestion de los procesos al nivel de TI, lo que impacta en su adecuada gestion

C. Conclusion

El resultado obtenido determina que la recomendacién se encuentra EN PROCESO con un 75% de cumplimiento,
debido a que debe desarrollar las actividades de mejora y actualizacién respectivas para asegurar que la
documentacién asociada a los procesos de TI, se aplican en forma consistente y se mantienen vigentes, segin lo
requerido
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Nombre del hallazgo
742y

Nivel de riesgo

INEXISTENCIA DE PROCESOS DE CONTROL DE DESEMPENO O MONITOREO DE DESEMPENO

RIESGO MEDIO

Recomendacion 7
(7.4.2)

Definir un marco de administracién del desempefio, tanto en relacion al recurso humano, como
en relacion a las tareas, procesos y procedimiento ejecutados por la Direccion de TI.

Se deben de tener en cuenta aspectos como:

La terminacién de proyectos
El uso de los recursos tecnologicos

AN N N NN

Rastreo y monitoreo de la estrategia de implementacion

El desemperio de los procesos y la entrega del servicio
De ser posible uso de un cuadro de mando integral (Balanced Scorecard -BSC) que

traduzca la estrategia en accion, para lograr las metas que se puedan medir mas alla

del registro convencional.

Plazo

Primer semestre del afio 2015

Responsable

Director de la Direccion de Gestion de Tecnologias de la Informacion

Recomendacion

Estado: PENDIENTE

Porcentaje de Cumplimiento: 45%

Observaciones del Auditor:

A.  Documentacion aportada por la Administracion.

Con base en el NAETI-21-2020, se dispone del Informe de Cumplimiento PETIC 2016-2021.

B. Resultados de la Auditoria.

Se valora el nivel de cumplimiento de la recomendacién con base en:

a) Revision del informe de cumplimiento del PETI vigente;

b) En el informe se documenta la valoracién del nivel de ejecucién de cada uno de las perspectivas y objetivos de
control. Como resultado se documentan las acciones a continuar desarrollando.

c) Sin embargo, no se visualiza el andlisis del nivel de desempefio de los procesos de Tl y la entrega de servicio.
Este proceso de analisis debe ser un componente escencial para el aseguramiento de la adecuada aplicacién y
mejora continua de la Gestion de Tly los servicios que brinda.

C. Conclusion

El resultado obtenido determina que la recomendacién se encuentra PENDIENTE con un 45% de cumplimiento,
debido a que falta aplicar mecanismos de evaluacion de la gestiéon de TI a través de sus procesos y la entrega de

servicios.
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7. Conferencia

Con base en las sesion con el Director a. i. de Tecnologias de informacioén sobre los resultados
objetos de esta auditoria, se establece que la Direccién de TI cuenta con un plan de accién para
documentar y dar seguimiento a la aplicaciéon de las recomendaciones presentadas en los
informes de auditoria, por lo que procedera a actualizar el periodo de respuesta al I Semestre
del 2021, durante el cual se realizaran las coordinaciones respectivas con las dependencias
usuarias y la aplicacién de las acciones a seguir, en lo que respecta a:

Recomendacion 1 - Valoracién de la estructura organizacional al nivel de Recursos Humanos
de la Direccion de TI coordinado con la dependencia de Recursos Humanos

Recomendacion 3 - Definicion de términos de medicién por parte de las dependencias
universitarias para identificar los beneficios a obtener por incorporar el uso de tecnologias de
informacién en su informacion, establecido en coordinacién con las dependencias usuarias.

Recomendacion 4 - Coordinacion para revision y actualizacion de lineamientos de Gestion
de Riesgos. Al respecto se comenta que si han sido revisados periédicamente, pero que al no
tener cambios, no se registra en el control dicha validacién. Actualizacién del portafolio de
riesgos al nivel de TI.

Recomendacion 5 - Se atiende que ya la DTIC esta haciendo esfuerzos al respecto y que se
ha avanzado en el levantamiento del Diccionario de Datos Institucional, la informacion
relacionada con los procesos institucionales. Se coordinard con las dependencias
universitarias para continuar el proceso de levantamiento del Modelo de Arquitectura de
Informacion Institucional.

Recomendacion 6 - Definicion de practicas formales para el aseguramiento de mejora
continua de los procesos de TI

Recomendacion 7 - Definicidn en coordinacion con la dependencia de Recursos Humanos la
definicién de métricas de evaluacion de desempefio y retroalimentacion de los funcionarios
de la Direccién de TI.
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