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Estimados sefores:

Asunto: Remisién del Informe de Contadores Publicos

En cumplimiento con el Plan Anual de Trabajo de la Auditoria Universitaria del 2019, se remite
para su conocimiento y cumplimiento de las recomendaciones, el Informe de Auditoria Externa
denominado “Informe de Auditoria para seguimiento de recomendaciones de periodos anteriores:
Informe sobre Controles para la Implementacion y Mantenimiento del Sistema Informatico
Avatar fi (ref. AU-286-2014 y AU-287-2014 ambos del 26 de noviembre de 2014), Auditoria de
Sistemas de Informacion”, elaborado por el Despacho Carvajal & Colegiados, Contadores
Publicos Autorizados, S. A.’

En forma adjunta se hace entrega del Informe escrito del Despacho Carvajal & Colegiados, en
original firmado.

Con base en el inciso c) del articulo 17 de la Ley General de Control Interno, Ley N. 8292, la
Auditoria Universitaria solicita a la Direccion de Gestion de Tecnologias de la Informacion la
elaboracion actualizada y la remision del Plan de Implementacién de las Recomendaciones que
aun se encuentran en “proceso de ejecucion o cumplimiento” con el detalle de actividades, plazos
y responsables, con el propésito de vigilar el avance y determinar el cumplimiento efectivo de las
recomendaciones, el cual, debe presentarse dentro del plazo de diez dias habiles siguientes al
recibo del presente Informe.

Asimismo, se agradece mantener informada a esta Auditoria sobre las acciones adoptadas al
respecto.

Atentamente,

Master Jo geLuis Pizarro Palma
Auditor General

Urivorsie s

Tecnica Ne cione|

Adjunto: Informe impreso del Despacho Carvajal & Colegiados -
Copia: Licda. Doris Aguilar Sancho, Directora General de Administracion Universitari@{
Archivo

! Contratacién Directa N. 2019CD-000004-0018962008-UTN denominada “Servicio de Auditoria en Plataformas Techologicas”.

Universidad Técnica Nacional « Administracién Universitaria (506) 2435 5000 ext. 8486
Fax: 2430-4526+ auditoriauniversitaria@utn.ac.cr



San José, 29 de noviembre de 2019
DCC-TI-UTN-2019-001

Sefor

Jairo Bonilla Castro
Director de Gestion de Ti
Universidad Técnica Nacional (UTN)

Estimado sefior:

De acuerdo con los términos de la contratacion administrativa 2019CD-000004-
0018962008, promovida por la Auditoria Interna de la UTN, denominada “SERVICIO DE
AUDITORIA EN PLATAFORMAS TECNOLOGICAS”, nos permitimos adjuntarle el informe
preliminar que contiene los resultados del estudio de auditoria para que la administracion
pueda revisar, analizar y, de ser el caso, aportar evidencia no suministrada durante el
estudio, realizar consultas o incluir comentarios de la administracién en el informe; el cual
incluye los productos requeridos por la citada contratacion de acuerdo con la Fase 1 del
objetivo general.

El presente trabajo ha sido realizado con base en los términos especificados en el cartel
relativo a la referida contratacion y de acuerdo con el desarrollo del programa de trabajo
presentado por nuestra representada.

Las observaciones del presente informe no van dirigidas a funcionarios o empleados en
particular, sino uUnicamente tienden a fortalecer el sistema de control interno y los
procedimientos relacionados con las tecnologias de informacion.

Poliza detidelidad No. 0016 FIG 7 CISA #1189851
Vence el 30 de setiembre del 2020



San José, 29 de noviemtde 2019
DCCFLFUTN-2019001

Sefor

Jairo Bonilla Castro
Director de Gestion de TI
Universidad Técnica Nacional (UTN)

Estimado sefiar

De acuerdo con los términos de la contratacion administratR@9CD-000004-
0018962008 promovida por la Auditoria Interna de la UTN, denomind8BRVICIO DE
AUDITORIA EN PLATAFORMAS TECNOLOGHIG&Permitimos adjuntarle el informe
final que contiene los resultados del estudio de auditoria el cualyiedios productos

requeridos por la citada contratacion de acuerdo con la Fase 1 dehabgetheral

El presente trabajo ha sido realizado con bardos términos especificados en el cartel
relativo a la referida contratacion y de acuerdo con el desarrollo del progcaneabajo
presentado por nuestra representada.

Las observaciones del presente informe no van dirigidas a funcionarios o empleados en
particular, sino Unicamente tienden a fortalecer el sistema de control notey los
procedimientos relacionados con las tecnologias de informacion.

Lic. Ricardo Montenegro Guillén Master Fabian Cordero Navarro
Contador Publico Autorizado No. 5607 Gerente de Auditoria de TI
Pdliza de Fidelidad No. 0016 FIG 7 CISA #1189851

Vence el 30 de setiembre del 2D
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Capitulo I: Introduccion
1.10rigen del estudio

Mediante los términos de la contratacion administrativa 2019CD-000004-0008862
promovida por la Auditoria Interna de la Universidad Técnica Nacional gdéNacuerdo
con el plan de labores de esta auditoria para el afio 2019. Como padiette plan, se
*3]v E}v E HE*}e % E E 0]l E 0 +3u ]} E%SHRVICIO u |3} E _
DE AUDITORIA EN PLATAFORMAS TECNOLORICAS

1.2 Objetivo del estudio

Determinar el estado o grado de cumplimiento o implantacion de lesmendaciones de
auditoria que presenta la Administracion Activa en el Informe sobre contpales la
implementacion y mantenimiento del Sistema Informético Avatar.fi. (17 recomendaciones
dirigidas al Director de Tecnologias de Informacion de la UTN, Infagpenible en la
direccién http://utn.ac.cr/content/informesde-auditor%C3%ADa con el nombre: 1.
Informe Externo (Carta ARB6-2014).pdf (2.39 MB)

1.3 Alcance del estudio

El proyecto comprend la verificacion del estado actual de las recomendaciones de
auditoria en el sistema de control interno institucional contenidasskeinforme antes
indicado y la realizacion de pruebas de auditoria a los controles establecldeslatos,
registros y reportes del Sistema Informético Avatar.fi conforme con los objetivos
establecidos, la normativa legal y técnica aplicable, asi como, con el maremtefentes
indicado.

1.4Metodologia aplicada

El enfoque general que utilizamos para llevar a cabo esta evaluacion, se enertroode

las normas para el ejercicio de la auditoria interna en el sector pulbstardcense,
organizacion y funcionamiento de la auditoria interna de la Uddwj¢as para la gestion y
control de las tecnologias de la informacion emitidas por la Contraeeizeral de la
Republica, apoyandose en la aplicacion de las mejores practicas a nivel dedaidalde
riesgos e implementacion de controles en las estructuras funcionales, operativas y
estratégicas de Tecnologia de Informacio

Para el desarrollo del trabajo de campo, empleamos una variedad de instrumentos
metodoldgicos, dentro de los que destacan los siguientes:

1 FI( firma miembro independiente l-Em Pagina4 de 42
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x Delimitacion del marco conceptual, legal, administrativo, organizacional y de
ejecucion por medio del cual se efectud la evaluacion.

x Aplicacién de técnicas y normas de auditoria, aplicables al objet@stke
contratacion.

x Identificacion y obtencion de documentacion que resultd relevante para la
evaluacion.

X Entrevistas con personal clave, que permitié obtener informacion de pesctss y
actividades funcionales que no estén documentados.

1.5Periodo de realizacion del estudio

Del28 de octubre del 2019 &7 de noviembre del 2019.
1.6Limitaciones del estudio

No se presentaron limitaciones al alcance en el presente estudio.
1.7 Normativa técnica aplicada al estudio

Se observara en la ejecucion del estudio de auditoria, las regulaciones castenidas
‘Normas para el Ejercicio de la Auditoria Interna en el Sector Publico"u&Vide Normas
Generales de Auditoria para el Sector Publico" (ambos documentos emitidos por la
Contraloria General de la Republica), disposiciones, directrices y normativa uaiigersit
vigentes; asi como en lo aplicalde el estudio de acuerdo con las buenas préacticas
implementadas por el Contratista, que regulan su quehacer profesional

1.8 Conferencia final de resultados

El viernes 28 de noviembre se envia el informe preliminar de audéatén Jairo Bonilla,
director de Gestion de Tl de la UTN, con la finalidad de que pudieraaaralinforme,
evidenciar informacién adicional que el considere oportuna y que no se péesentl
trabajo de campo de la auditoria y la invitacién a una reunién con défaclarar posibles
dudas del informe.

En dicho correo se establecié un plazo de 3 dias habiles para que lasadmiitin pudiera
realizar los descargos que considere oportunos, cumpliéndose dicho pragrebles 4 de
diciembre. Al vencer el plazo no se obtuvo una retroalimentacion del infoerauditoria
por lo que se dio como informe final el documento enviado el pasado viernege 29
noviembre.
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Capitulo II: Resultados (Seguimiento de recomendaciones)

Apartado primero: Establecimiento de controles de la administién de la Universidad
para la implementacién y mantenimiento de la aplicacién infoética denominada

AVATAR.FI

8.2.1.1 HALLAZGO 1: INEXISTENCIA DE UNA METODOLOGIA DE G

Nombre del CAMBIOS PARA EL CONTROL DE APLICACIONES Y SISTEM
hallazgo y INFORMACION.

Recomendacion 1

RIESGO MEDIO

Plazo A patrtir del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic
Recomendacion Estado: En proceso Porcentaje de Cumplimiento: 909

1. (Recomendacion 8.2.1.6) Elaborar una metodologia de gestion de cambios, aplicataa
las herramientas informaticas con las que cuenta la universidad sinooa tod proceso
operativos en los cuales el departamento de informética toma parte y neceasitzontrol
riguroso de los nuevos requerimientos que se pueden generar, dicha metpdalebe de
contar por lo menos con los siguientes puntos, entre otros:

9

©

O O © ©

Definicién de un proceso de gestion de cambios
Clasificacion de los cambios con base en aspectos de urgencia, riesgo, impadtad;r
etc.

Estructura de la documentacién del cambio
Aprobaciones del cambio

Base de datos de cambios

Planes de retirada de cambios

Comentarios de la administracion:

SQADFIC rirme miemsro independiente I-Eh péginat de 42
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Ya se cuenta con la documentacion apropiada para llevar la gestion dkalda cambios dentr
de los proyectos informaticos. Se han aplicado de forma natural dentr@sdedntratos con
terceros asi mismo se esta aplicando a los proyectos internos.
Sigue siendo una limitacién importante la cantidad de recursos humaspseditos para esta
labores, ya que Unicamente se posee una persona a tiempo completo pa@estion de log
proyectos informaticos, tanto en contratacion con terceros como para desariotErsos.

Lo anterior ha obligado a la administracién a trasladar recursos humanos para que @®
mismos, siendo una situacion que afecta directamente la operacionrde sérvicios que ofrec
la Direccion.

Documentacion soporte (papeles de trabajo):

3.2 DGTRO5111010 Procedimiento Gestion de Cambios (TI)

3.1 DGTRPG4000010 Procedimiento Control de Cambios en Proyectos
1.5 DGTFG40000107 Formulario Solicitud de Cambios

3.2 DGTFG52000104 Formulario Evaluacién de Cambios (Servicios)
3.1 DGTFG40000108 Formulario Evaluacién de Cambios en Proyectos
5985Ejemplo_Solucion_de Caso

Cierre de casos

Cierre de casos 2

X X X X X X X X

Observaciones del Auditor:
A. Resultados de la Auditoria.

Con base en el andlisis de la documentacién aportada por la DGTI, loéncheoao comentario dé
la administracién y a la entrevista realizada se determina que dicha direca@rta con un
procedimiento para la gestion de cambios de TI. EI mismo cuenta con los sguemtesos:

a. Registro y Analisis de la Solicitud de Cambio.

b. Desarrollo y seguimiento del cambio.

c. Seguimiento de los Cambios.

d. Cierre del Cambio.

Cabe mencionar que también se cuenta con un procedimiento paranélot de cambios er
proyectos, asi como los respectivos formularios para la solicitud y evaluacion desambi

No obstante, en el procedimiento se identifico lo siguiente:

SQADFIC rirme miemsro independiente I-Eh pégina? de 42
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a. Ventanas de cambio: Es un espacio de tiempo acordado en el cual puedeméntarse
cambios o liberaciones con un minimo impacto en los servicios (ITIL v2011
caracteristica puede documentarse en el procedimiento (aplica para todo icasib
importar el nivel de servicio que se les brinden a las areas usuarias)),@b el acuerdc
de nivel de servicio (en caso de que se brinden distintos niveles de serMi@imstitucion).
Se indico por parte de la DGTI que los cambios se implementan de lunes a gierel¢
horario de 8:00 am a 5:00 pm (horario de trabajo del proveedor), periodel enal los
sistemas de informacién se encuentran en uso por parte de las &reas useiddo a
eso, se les notifica a dichas areas la interrupcion del servicio para implertesn¢ambios
por lo que se le notifica con al menos 5 dias de anticipacion.

Sin embargo, estas politicas aun no se han definido dentro del respenbieedimiento.

b. Proceso para revertir cambios (back-out): El procedimiento solo indica envidadtB.2.6

gue el Lider del Cambio verifica si el cambio se ejecutd correctamente stamté) no se
especifica las actividades para deshacer cambios ya sea por solicitud de un uga@r
una incorrecta aplicacion. Este tipo de planes corresponden a actividades paraaesin
servicio u otro elemento de configuracion a su linea base previa. El back-ouizsecotino
una forma para rectificar cuando un cambio o una liberacion (releasgdm exitosos. (1T}
v2011)
Segun lo indicado por la DGTI, el contrato con AKTEK define como requeringieiate|
proveedor que este debe suministrar el script de rollback o back-out junto ceanasios
0 mejoras que se le aplican al sistema, pero no se tiene definido enagdimiento, por
lo que el proceso para revertir cambios (lineamientos) no estan aplicando para lo®s:
gue se aplican a lo interno.

c. Proceso de cierre de casos no validados por los usuarios: En la actividad de 8dic&s
gue el Lider del Cambio notifica al solicitante y demas involucrados solnglantacion
del cambio y su respectivo cierre. Segun lo indicado por parte del encargado dendlh
se va a cerrar un caso, se insiste al usuario para que valide la solucioegteoyuen cas
de no realizarse se insiste hasta recibir respuesta, o bien, se le notifacgetatura
respectiva para que ayude a agilizar el proceso de cierre.

La evaluacion realizada a los controles definidos para la gestién de camBilodedermina que €
hallazgo se encuentra en proceso de implementacion, el cual cuen@0&6re cumplimiento.

B. Conclusion
El resultado obtenido determina que la recomendacion se encuentra EN PRQOES®C% de

cumplimiento, debido a la ausencia de la inclusién de los procesisados en el apartad
anterior.
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Recomendacion 2

8.2.2.1 HALLAZGO 2: INEXISTENCIA DE UN MARCO PARA L
ADMINISTRACION DE INCIDENTES Y PROBLEMAS EN EL AR
INFORMATICA DE LA UNIVERSIDAD.

RIESGO MEDIO

Plazo

Segundo semestre del afio 2017

Responsable

Director de la Direccion de Gestion de Tecnologias de la Informacic

Recomendacion

Estado: En proceso

Porcentaje de Cumplimiento: 979

2. (Recomendacion 8.2.2.6) Definir un marco de gestion y administracion dierites y
problemas en la Direccion de Tl de la Universidad, que cuente por o roemdss siguientes

aspectos:

O O O ©

problemas

(o]

Definicion de incidente o problema
Clasificacion de los incidentes y problemas

Estructura por seguir operativa en el tratamiento de los incidentes y problemas
Tiempos de ejecucion en cuanto a labores relativas al tratamiento deeiriesl y

Formas de reporte y medicion de los incidentes y problemas
9 Estructura de comunicacion para la escalabilidad de los incidentes @prabl

Comentarios de la administracion:

Ya se cuenta con la documentacion apropiada para llevar la gestion diaria oeittsntes
detectados por los usuarios dentro de los proyectos informaticos, se han aplieddona natural
dentro de los contratos con terceros. Al igual que en el caso anterior, una limitegiéntante es
la cantidad de recursos humanos dispuestos para estas labores. Para este procebpaska
herramienta de mesa de servicios (OTRS) para dar seguimiento y contar con detalle ¢

durante toda la gestion.

...........

- 7 .
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Documentacion soporte (papeles de trabajo):

4.4 DGTRPG5304010 Procedimiento Gestidén de Solicitudes

4.5 DGTRG5304020 Procedimiento Gestidon de Incidentes

4.5 DGTRPG5304040 Procedimiento Gestion de Problemas

4.5 DGTRPG5304030 Procedimiento Gestidon de la Base de Datos de Conocimiento
1.4.1 DGTRPO3300010 Procedimiento Control y Seguimiento de Seguridad ¢
Informacion
Cierre de casos
x Cierre de casos 2

X X X X X

X

Observaciones del Auditor:
A. Resultados de la Auditoria.

De acuerdo con el andlisis de la documentacion aportada por la DGTI se procedficar &
grado de cumplimiento del presente hallazgo y se determiné que gimicumple con la
disposiciones de la recomendacion indicada. Dicho procedimiento cuenta smuiente:
a. Atencion de incidentes.
Escalamiento y solucién de incidentes.
Cierre de incidentes.
Seguimiento y monitoreo de incidentes.
Andlisis de tendencias.

®oo0 o

Adicionalmente, se desarrollaron procedimientos para la gestion de solicitudesprgeki
problemas, gestion de la base de datos de conocimiento y un procedimientmoreol y
seguimiento de la seguridad de la informacion (para la gestion de ineglel® seguridad), |
cuales son procedimientos complementarios o asociados al proceso de gestion detexdk Tl
Dichos procedimientos cuentan con una estructura adecuada de acuerdo estalddecido en la
buenas practicas en materia de Tl (COBIT e ITIL).

No obstante, a pesar de que la estructura de los procedimientos es adecuada, eapexsife el
procedimiento de gestion de incidentes de Tl no define una polica el tratamiento de los cas
gue los usuarios no dan por solucionados (visto bueno). En la actividad 8.3.3 sdaaspaeifel
personal de la DGTI debe buscar el visto bueno del usuario y que de loricodétae validar Ig
solucion propuesta. Esta actividad solo contempla los casos en los que el usuario dateeapa
sducion planteada por T, no obstante, se pueden dar casos en los que usuabiosde el visto
bueno, lo cual hace que el caso no se pueda cerrar, afectando los indicddbredos en el SL

SQADFIC rirme miemsro independiente I-Eh pégina 0 de 42
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(acuerdo de nivel de servicio definidos). Segun lo indicado por la DGCH ephismo proceso qu
el de la gestion de cambios. Una vez implementada la solucion, se insistadb para que brind
respuesta o se le notifica a la jefatura para que ayude a agilizar el prddesdstante, no se h
definido estos lineamientos en el procedimiento.

La evaluacion realizada a los controles definidos para la gestion de incidentésletermina que
el hallazgo se encuentra en proceso de implementacion, el cual cuem@/€&6 de cumplimientg

B. Conclusion
El resultado obtenido determina que la recomendacion se encuentra EN PRQOES® % de

cumplimiento, debido a la ausencia de un procedimiento para la atede@@asos que no recibg
el visto bueno por parte del usuario que reporta el incidente.

8.2.3.1 HALLAZGO 3: INEXISTENCIA DE MANUALES DE USUA

Nombre del ACTUALIZADOS Y PERSONALIZADOS PARA LA SOLUCION CON

hallazgo y

Recomendacion 3 RIESGO MEDIO

o |]E& S}E /v (} & agmfminjstrdcién’debe gestionar con |

empresa desarrolladora del Sistema Financiero Avatar.Fl, el plazo y

Plazo }eS}e 0 Sp o]l Jev 0} u vppa endefqd 3
Direccion de Informatica no establece plazo.

La Auditoria Universitaria establece como plazo el primer semestre del

Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic

Recomendacioén Estado: Corregido Porcentaje de Cumplimiento: 1009

3. (Recomendacion 8.2.3.6) Actualizar todos los manuales de uso del sistema y los n
asociados, con los aspectos personalizados que se han ido entregando a la universidad.
de divulgar estos manuales a los usuarios de manera tal de que cada us@ausecgl sistemq

SQADFIC firme miembro independiente I-E} pagina1l de 42
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cuente con acceso y de ser posible una copia del manual en relacién cordiol®sngue este
usa.

Comentarios de la administracion:

Se cuenta con los manuales completos y actualizados, esta mejora se didadesdeciacion d¢
los contratos y las adendas, de manera que el proveedor cumpla con los requerim@oriasadg
entrega de producto, se recibe la actualizacién del manual de manera iataed

Documentacion soporte (papeles de trabajo):

X Contrato AKTEK
x EDJ
X Fl

Observaciones del Auditor:
A. Resultados de la Auditoria.

Producto de la revision de la documentacion suministrada, se determind quadosales de
usuario del sistema AVATAR se actualizan tras la incorporacion de nuevas fitedesal cuandc
se le realizan cambios al sistema. De acuerdo con el contrato con la empresa AKTEKQqp
gue da mantenimiento y soporte al sistema), esta es responsable de actualizar eriéndie los
manuales de usuario (cada vez que el sistema sufre algiin cambio). De acuemodumumentos
suministrados, los manuales del AVATAR se encuentran actualizados con fecha del 2019.

Cabe mencionar que, segun lo indicado por la DGTI, los manualesusatan publicados en un
carpeta en el Google Drive, la cual es accesible por todos los funcionarios.

Por lo tanto, de acuerdo con la documentacion suministrada se deterguieda recomendacio
se encuentra cumplida en un 100%

B. Conclusiéon

El resultado obtenido determina que la recomendacion se encuentra CORRBG IDA1O0% dé
cumplimiento.
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Nombre del
hallazgo y
Recomendacion 4

8.2.4.1 HALLAZGO 4: INEFICIENCIA OPERATIVA EN CUANTO A LA
DEL DEPARTAMENTO DE INFORMATICA DE LA UNIVERSIDAD, E
EN LA IMPLEMENTACION Y ADMINISTRACION DEL SISTEMA A\

RIESGO ALTO

Plazo

A patrtir del afio 2016

Responsable

Director de la Direccion de Gestion de Tecnologias de la Informacic

Recomendacion

Estado: En proceso Porcentaje de Cumplimiento: 709

(Recomendacion 8.2.4.6) Mejorar el marco de gestién administrativa de la Direcciéded
la universidad, enfocado en los puntos requeridos por las normas técnicas detfal@ia
General de la Republica, especialmente en los puntos antes mencionadosincade estos

debe de contar con aspectos tales como:

9 Versionamiento de sistema:

X Se recomienda estructurar una politica y procedimiento que permitgekion de

versiones del sistema de informacion, esto con el objetivo de definir, ph
departamento de informatica y para la universidad que es una version de softw
qué criterios se deben de cumplir antes de catalogar un cambio 0 mejora coan
nueva version.
Bajo el anterior criterio se recomienda que cada cambio o implementacidruelo
requerimiento se plantee como una nueva version, esto no necesariamentgue se
afecte de manera critica la funcionalidad del sistema o no, si no paea tencontrol
de cambios que estén relacionados a que Version del sistema y que los pr
*}] }¢ 0 Ju%o uvs Jev uljl}le s oe }u} ~"Z}ooev
de calidad y documentacion se faciliten.

9 Definir un manual de gestion y soporte para el sistema AVATAR (de ser positéeloadi(
la gestion integral en todo el departamento de informética de la universidad),

incorpore aspectos tales como:

...........
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x Definicién de roles de soportes y de implementacion, cada uno con specte/as
responsabilidades, tiempos de gestion, obligaciones de reportes y de informes, li
sucesion en caso de cambio del personal asignado

9 Crear una politica y un procedimiento asociado en cuando a la generacionuserscde
satisfaccion por parte del personal usuario de la aplicacion AVATAR.FI (si es
alinearlo para que sea aplicado a todos los aspectos relacionados con el sopsueaia
final). Dicha encuesta debe de tener un tratamiento y gestiénpaote de la Direccién d
TI, el cual cumpla con un ciclo de revision, aclaracion, reporte, plamescdon e
implementaciones.

Comentarios de la administracion:

Para dar seguimiento y mejorar el manejo de la gestion se utiliza dos plataform#sabl, Gara;
el control de las versiones de cédigo que se incluyen en los ambienteficiels] pruebas
produccion), de esta forma existe total vision de lo que sucede en ellos.

Ademas, se utiliza el Otrs, herramienta de mesa de servicios que permite llevar el co
seguimiento del proceso completo y de la documentacién relacionada con el misnesteE
momento, esta herramienta se convierte en expediente activo del proceso de gestion

Para mejorar el seguimiento posterior, la Direccidn requiere de recursos loswge se pueda
dedicar a mejorar el proceso en labores como estadisticas y disefidaimeés, entre otras
necesidades.

Documentacioén soporte (papeles de trabajo):

3.2 DGTRA18 Politica Ambientes de Desarrollo de Sistemas
3.2 DGTRO5111010 Procedimiento Gestion de Cambios (TI)
Contrato y Addendums Aktek

1.4.6 DGTF0O51000102 Formulario Plan de Implantacion

1.2 DGTFG32050101 Formulario Satisfacciéon del Usuario
GitLab

OTRS

5985Ejemplo_Solucion_de_Caso

Como Migrar de Subversion a Git

Metodologia de Trabajo GIT-ERP

DGTI-11 Normativa de Git-Gitlab UTN-ERP

DGTI-079-2019 Solicitud de plazas y nombramientos 2020_firmado
DGTIGM-3201 Manual de Calidad

X X X X X X X X X X X X X

1 FI( firma miembro independiente l-Em Pagina14 de 42
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x DGTIGM-3202 Criterios y Estandares de Calidad
x DGTIPAOG6 Politica de Calidad de Productos y Servicios en Tl (borrador)

Observaciones del Auditor:
A. Resultados de la Auditoria.

De acuerdo con lo analizado en la documentacion suministrada y a través de ¢amdreois el
personal de la DGTI, se identificé la existencia de una herramierddgpgestion de versiones ¢
los sistemas de informacion. Dicha herramienta utiliza un versionamiento automaticlm gue
da la posibilidad de regresar a versiones anteriores posterior a la implementieidm cambio.

Cabe mencionar que se cuenta con reglamentos para la gestion de las@sysio obstante, esto
aun estan en borrador, ya que, segun lo indicado por la DGTI, no se coenta encargado d
calidad para validar la documentacion.

Respecto al segundo punto de la recomendacion, se identifico lo siguiente:

X Sobre la documentacion de la gestion técnica del sistema (configuracion del sishawha
gue no se adquirié el cédigo fuente del sistema no se tiene la documeéntiginica dadc
gue la gestion del sistema es subcontratada, es decir, el proveedor AKTéti€ricargadc
de instalar y configurar el sistema en los servidores de la UTN.

X Sobre la definicion de roles para el soporte del sistema (contingencia endetgp): Se
indicé que aun se mantiene la dependencia de los funcionarioslast, ya que existe so
una persona por puesto (a excepcion del encargado de seguridad y encargado at
los cuales no se han contratado), por lo que si se ausenta un funcionariardas se
reparten entre los funcionarios que quedan disponibles, no obstantep dae no es st
especialidad, los tiempos para ejecutar las tareas son mayores.

En el tercer punto, se determiné que la DGTI cuenta con un formydara medir la satisfaccid
de los usuarios respecto a la calidad de los servicios recibidos. Se cuentarcanual de calidac
y una politica para la gestion de la calidad, no obstante, estaaliin se encuentra en proce
de aprobaciéon. Respecto a las mediciones de la satisfaccion de los usuarios,Gsquadian no
se han aplicado debido a que no se cuenta con el personal suficientatpader todas las labore
de la DGTI.

Adicional a lo anterior, se identificd la existencia de una poliaca la gestion de ambientes ¢
desarrollo de sistemas. La misma cuenta con politicas para los ambientes de ltesatidacion,
pruebas y produccion. También se cuenta con la herramienta OTRS psegudianiento al proces
de versionamiento (documentacion de las versiones).
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Adicionalmente, se cuenta con el procedimiento para la gestion de cambios.

La evaluacion realizada a la documentacién suministrada determina quehafiraspectos
pendientes por aplicar, por lo que el hallazgo se mantiene en proceso.

B. Conclusiéon

El resultado obtenido determina que la recomendacion se encuentra EN PRQOESOQ0% de
cumplimiento, debido a que no se cuenta con lineamientos para la gedti&ersiones, no se h
definido una linea de sucesion y no se ha definido lineamientos payastion del proceso pat

medir la satisfaccion de los usuarios.

Nombre del
hallazgo y
Recomendacion 5

8.2.5.1 HALLAZGO 5: INEXISTENCIA DE POLITICAS Y PROCEDIM
GESTION DE SEGURIDAD EN EL SISTEMA AVATAR.FI.

RIESGO ALTO

Plazo

Primer semestre del afio 2016

Responsable

Director de la Direccion de Gestion de Tecnologias de la Informacic

Recomendacion

Estado: En proceso

Porcentaje de Cumplimiento: 959

5. (Recomendacion 8.2.5.6) Generar y aprobar un marco de gestion de seguridad qperi
aspectos relacionados a sistemas de informacién (de ser posible hacer el marco integ
todos los aspectos del departamento), dicho marco debe de contar con aspentos co

9 Definiciones de aspectos de seguridad

9 Politicas y procedimientos de migracion y conversion de datos seguros, quUeoHgcD
aspectos de validacién de entradas y salidas de datos, ademas de validacion de es

de migracion y conversion

...........
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9 Procesos y escenarios de prueba de validacion de la integridad y confidexcddidos,
datos que se alojan en los sistemas de informacion, con ayuda de los uslusims de
los datos.

9 Politicas y procedimientos de uso interno aplicados a los proveedores en @ardnejo
de las bases de datos y sistemas de informacion, donde se definan responsabilic
consecuencias en el manejo de los datos. De ser posible que se noaspeelo de
contratos de confidencialidad y no divulgacion, ademas contratooogimmiso de usc
de informacién confidencial.

Comentarios de la administracion:

Al dia de hoy se cuenta con el marco de seguridad documentado y en un 95% apdszhdque
el Reglamento de Seguridad de la Informacion aun no finaliza Imadlatapa (Consej
Universitario) de aprobacion institucional.

Es importante aclarar que, para el control y seguimiento de este marco dedssywila fecha ne
se ha contratado los recursos humanos que permitan darle el debidonsiegto y actualizacion
en concordancia con las necesidades institucionales y en cumplimief@ondemativa especific
en la materia.

Documentacion soporte (papeles de trabajo):

1.4.1 DGTRAOQ7 Politica de Seguridad de la Informacion

1.4.4 DGTRAOS Politica Transparencia y Confidencialidad de la Informacién de TI
1.4.3 DGTRAL17 Politica Seguridad Fisica y Ambiental

3.4 DGTRA15 Politica Contratacion de Terceros

4.3 DGTRA19 Politica Proteccion de Transacciones

1.4.1 DGTDBZ07 Directriz Comité de Seguridad de la Informacién

3.2 DGTF0G52000102 Formulario Plan de Migracion y Conversion de Datos

3.4 DGTACGO01 Machote Acuerdo de Confidencialidad

1.4.1 DGTROO01 Reglamento Seguridad de la Informacion Borrador Final (en ultimé
de aprobacion)

X LICITACION PUBLICA N0.2016LN-000002-UTN

X X X X X X X X X

Observaciones del Auditor:

A. Resultados de la Auditoria.
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De acuerdo con la documentacion suministrada, se identifico la existencia deolitieapde
seguridad de la informacion, la cual contiene lineamientos y prohitgsi@generales sobre
seguridad de la informacién en la UTN. Ademas, se cuenta con directa@eslpcomité de
seguridad de la informacion cuyo fin es asesorar a través de un 6rgano formalmenéelfoa lo
interno de la DGTI sobre temas de seguridad de la informacion (toma de decisiones).

Se identific6 documentacion de una politica de seguridad fisica y ambiéntalial describe
lineamientos para la proteccion de la infraestructura de Tl de la UdINmanejo de incidente
relacionados.

En cuanto a la seguridad de los datos se definieron lineamiergpecto a:

X Proteccion de transacciones: son politicas para asegurar la informacion que se tran
través de medios digitales (correo electronico, medios externos de almacenam
sistemas, etc.).

X Politica de contratacion de terceros: establece la responsabilidac déTN de firma
acuerdos de confidencialidad con proveedores.

X Politica de transparencia y confidencialidad de la informacién dgonliineamientos par
la administracion de los datos, asi como responsabilidades en cuanto a la seg&
refiere. Ademas, se identifico la existencia de clausulas de confiddadiaefinidas en e
cartel de licitacion.

x Acuerdos de confidencialidad: es un machote el cual establece que los dates skt
confidenciales y para uso exclusivo de la institucion.

Adicional a lo anterior, se cuenta con un reglamento el cual establecesfaansabilidades de Io
organos y lineamientos en cuanto a cumplimiento, seguimiento, divulgacion, capat#scuso
de la politica de seguridad de la informacién, entre otros lineamientos. Narestsegun Ig
indicado por parte de la DGTI, dicho reglamento aun no se encuentraajwrob

La evaluacion realizada a la documentacion suministrada determina que la recomenda
encuentra en proceso de cumplimiento.

B. Conclusion
El resultado obtenido determina que la recomendacion se encuentra EN PRQOES®5% de

cumplimiento, debido a que el reglamento para uso, implementaciéangrol de la politica d¢
seguridad de la informacion se encuentra pendiente de aprobacion.
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8.2.6.1 HALLAZGO 6: INEXISTENCIA DE UN MARCO DE DESAREF

Nombre del ACEPTACION DE SISTEMAS DE INFORMACION.
hallazgo y
Recomendacion 6 RIESGO ALTO
Plazo A patrtir del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic
Recomendacioén Estado: En proceso Porcentaje de Cumplimiento: 70%

6. (Recomendacion 8.2.6.6)

9 (8.2.6.6.1) Definir una linea clara de gestion de sistemas de informacion ebstio @& que
en la sede administrativa no se desarrolla sistemas, pero se nos infoergnaqutras sede
se han desarrollado sistemas internos.

9 (8.2.6.6.2) Una vez definida la linea de gestién de los desarrollos o contrataciones
sistemas de informacion, generar un marco de desarrollo o aceptacion de sisten
informacion que cuente con todos los aspectos sugeridos por la normativa de lalGdat
General de la Republica.

Comentarios de la administracion:

Se cuenta con la documentacion que define una linea clara de geftidos sistemas d
informacion, mediante la aprobacion de politicas y metodologias, se esta elaboracion dé
documentacion suplementarios que podria mejorar el proceso de desarrollg @mnsjue queds
latente siempre la necesidad de contar con mas recursos humanos en la Direceqmegian
apoyar de manera directa estos procesos, ya que, en este momento, no se tg@reaial para
desarrollar muchas de estas tareas.

Documentacion soporte (papeles de trabajo):
X 3.2 DGTRA18 Politica Ambientes de Desarrollo de Sistemas

1 FI( firma miembro independiente Paginal9 de 42
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X X X X X X X

2.2 DGTRA13 Politica Arquitectura de Informacion

1.4.1 DGTRAOQ7 Politica de Seguridad de la Informacion

3.2 DGTEGEM-5201 Metodologia de Desarrollo de Software

1.5.1 DGTGM-4001 Metodologia Gestion Proyectos

DGTI-Codificacion Manual de Estdndares de Desarrollo

DGTIML-3201 Manual de Interfaz Gréafica para DGTI

UTN-GPTI-2016-01 (Mejoras y Soporte Avatar)-20191126T174805Z-001

Observaciones del Auditor:

A. Resultados de la Auditoria.

Con base en la revision de la evidencia proporcionada, se determiné la exisdienoiarcos c
lineamientos para la gestion de desarrollos de software. Entre ellos estan:

X

X

Politica de ambientes de desarrollo: Son lineamientos para los distintbgentes por los
gue pasa el desarrollo o cambio de un sistema.

Politica de arquitectura de la informacion: Son lineamientos que nelefilas
responsabilidades en torno a la arquitectura de la informacion de la UTN.
Metodologia de desarrollo de software: En dicho documento se defiagrdiferentes
etapas de desarrollo de software, entre ellas estan la investigacion pralirtetapa de
definicion del proyecto y toma de requerimientos), disefio, desarrollo, ejecuc#
pruebas e implantacién. No obstante, dicha metodologia define respditsates para
desarrollos internos. Para el caso de AKTEK, el desarrollo del sistema se ve c
proyecto, por lo que se utiliza la metodologia de gestion de proyectasialadefine cade
una de las etapas del proceso.

Ademas, de acuerdo con los comentarios de la administracion, aun faltan poir dedinuales
como el de identidad grafica, estandares de desarrollo y criterios de cédiddignen borradores)
Por lo tanto, se considera que las recomendaciones aun no se han impéstoent su totalidad.

B. Conclusion

El resultado obtenido determina que la recomendacion se encuentra EN PRGDEBCY 0% de
cumplimiento, debido a la falta de documentacion indicada anteriormente.
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8.2.7.1 HALLAZGO 7: FALTA DE EVIDENCIA EN CUANTO A LOS M(
COMPATIBILIDAD UTILIZADOS PARA ADQUIRIR O MODIFICA

Nh‘;rﬂ':Zreode' PLATAFORMA TECNOLOGICA ACTUAL QUE HOSPEDA AL SIST
9oy INFORMACION AVATAR.FI.
Recomendacion 7
RIESGO BAJO
Plazo A patrtir del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic
Recomendacioén Estado: En proceso Porcentaje de Cumplimiento: 80%

7. (Recomendacion 8.2.7.6) Definir una serie de modelos, alineados al marco de desa
aceptacion de sistemas de informacién, que permita en un futuro la claraicdéfi de la
plataforma tecnoldgica necesaria para el hospedaje de aplicaciones o de sistien
informacién, que permita que los mismos se desenvuelvan en un ambdptit@o para su
correcto funcionamiento.

Comentarios de la administracion:

Se ha logrado establecer el modelo de gestion que permite la alineacién destkrsas de
informacion que se desarrollan. Aun queda la imperiosa necesidad de cariarecursos
humanos profesionales que apoyen el proceso, con capacidad de decision y cagaa@ation.

Documentacioén soporte (papeles de trabajo):

2.2 DGTRA13 Politica Arquitectura de Informacion

3.2 DGTIEM-5201 Metodologia de Desarrollo de Software

3.3 D@HPG3400060 Procedimiento Actualizacién de Estandares de TI

4.2 DGTRPO5100040 Procedimiento Gestion de la Capacidad y Desempefio

4.2 DGTRPO5100030 Procedimiento Administracion de la Plataforma Tecnologica
4.2 DGTFO51000401 Formulario Requerimientos de Capacidad

X X X X X X
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4.2 DGTF051000402 Formulario Plan de Capacidad de la Plataforma Tecnoldgica
4.2 DGTFG51000403 Formulario Plan de Monitoreo de Capacidad
DGTI-Codificacion Manual de Estdndares de Desarrollo

DGTIBZ08 Directriz Comité de Arquitectura de Informacion

Minutas CAI

X X X X X

Observaciones del Auditor:
A. Resultados de la Auditoria.

De acuerdo con la documentacién suministrada, se identificé la existempiapdedimientos pare
el desarrollo de software y gestion de la plataforma tecnoldgica y su capadidedibnalmente,
se cuenta con una politica de arquitectura de la informacion la cual estatdsponsabilidades d
la actualizacion de los componentes de TI.

Sin embargo, aun no se ha generado el modelo de arquitectura de la inforncacnneto, ya que
apenas se estan desarrollando algunos de sus componentes, entre ellos el dicciendaitos!
empresarial y los esquemas de seguridad. Para llevar a cabo estas actividades se conf
comité de arquitectura de informacion, en el cual se analizan estos awnpes.

Ademas, se cuenta con otros procedimientos como el de actualizacion de estandargsade
atender solicitudes de adquisicion de componentes y el de capacidad y deSenpara el
monitoreo de infraestructura.

Producto de la documentacién evaluada, se determina que la recomendaciancsengra en
proceso de cumplimiento.

B. Conclusion
El resultado obtenido determina que la recomendaciéon se encuentra EN PRQOES®3@% de

cumplimiento, debido a que aun falta conformar formalmente el modi# arquitectura de le
informacion.
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8.2.8.1 HALLAZGO 8: FALTA DE UNA DEFINICION CLARA D

Nombre del REQUERIMIENTOS FUNCIONALES, NO FUNCIONALES, TECNIC

hallazgo y GESTION, EN EL MOMENTO DE LA CONTRATACION DEL SISTEM/
Recomendaciéon 8

RIESGO ALTO
Plazo A patrtir del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic
Recomendacioén Estado: Corregido Porcentaje de Cumplimiento: 1009

8. (Recomendacion 8.2.8.6) Para nuevos desarrollos o implementaciones de sisten
informacion, incorporar en el marco de desarrollo o aceptacién de sistemas, un apaée
formulacion de requerimientos técnicos, funcionales, no funcionales y de geptém,que
cada nueva implementacién, para lo cual se debe iniciar primeramente con unatac
definicién de estos aspectos y luego se pueda visualizar el mercado pemaidear la emprese
proveedora contratada, que cumpla con los requerimientos detallados previameniedwbet

Comentarios de la administracion:

Ya se cuenta con modelos para la incorporacioén clara y efectiva de los requerimientos.
Sigue siendo una necesidad la contratacion de recursos humanos profesionales, quanpeh
mejoramiento de las actividades asociadas, dado que, en este momento, estas tare
recargadas en personal que deben dejar de lado sus tareas rutinarias diarias pgaa egtas
otras.

Documentacioén soporte (papeles de trabajo):

x 3.2 DGTRA18 Politica Ambientes de Desarrollo de Sistemas
x 3.2 DGT{5M-5201 Metodologia de Desarrollo de Software
X 3.2 DGTFO52000101 Formulario Especificacion de Requerimientos
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x 3.1 DGTFO34000302 Formulario Estudio Tecnologico de Mercado
x 3.1 DGTFG52000103 Formulario Estudio Técnico
x 3.1 DGTFO51000101 Formulario Estudio de Compatibilidad

Observaciones del Auditor:

A. Resultados de la Auditoria.

De acuerdo con la documentacion suministrada, se identifico la existemt@de lineamientos
como de formularios para la identificacion de requerimientos funcionale® yfuncionales
(usabilidad, confiabilidad, rendimiento, soporte y seguridad). Ademas,esgacaon formularios

para la realizacion de estudios técnicos, de compatibilidad y estudios dgorms de mercado.

Por lo tanto, dada la documentacion suministrada se determina que la recomendsei
encuentra implementada.

B. Conclusid

El resultado obtenido determina que la recomendacion se encuentra CORRBG IDA100% de
cumplimiento.
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Apartado segundo: Verificar si la administracion de la UTN obtuvos$atitoriamente el
objeto contratado con terceros para los procesos de implementacjdomantenimiento
del software AVATAR.FI

9.2.1.1 HALLAZGO 1: AUSENCIA DE POLITICAS Y PROCEDIMIEI
Nombre del CONTRATACION DE PROVEEDORES PARA LA IMPLEMENTA(
hallazgo y MANTENIMIENTO DE SOFTWARE E INFRAESTRUCTURA TECN(
Recomendacion 1
RIESGO MEDIO

Plazo A patrtir del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic
Recomendacion Estado: Corregido Porcentaje de Cumplimiento: 1009

1. (Recomendacion 9.2.1.6) Elaborar una politica y un procedimiento asociado duoe ldsf
aspectos que debe cumplir un proveedor catalogado como critico en la implect@n e
Instalacion de nuevas plataformas tecnoldgicas. Los requerimientos que se deben est
en la politica y en el procedimiento, deben de estar alineados cwriaativa interna utilizade
por la universidad, ademas de las buenas practicas sugeridas por cade losofabricantes
de las tecnologias a implementar.

Comentarios de la administracion:

Se cuenta con un modelo de gestion con terceros debidamente establecido gladotrpero el
crecimiento y las necesidades institucionales obligan a repensar epdeidad humana instalad
en la Direccion, dado que se cuenta con una persona a tieomppleto en esas labores, y cuan
ésta requiere vacaciones o tiene alguna incapacidad, el proceso se ve seriaafesitalo,
teniendo que asistirla personal, que debe dejar parte de sus funci@rasagumir estas.

Documentacion soporte (papeles de trabajo):
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3.4 DGTRA15 Politica Contratacion de Terceros

4.6 DGTRA16 Politica Administracion de Servicios de Terceros

1.4.6 DGTDBZ10 Directriz Mantenimiento de Infraestructura (Seguridad)

1.4.1 DGTEAO0116 Esquema de Clasificacion de la Informacion

3.4 DGTR(G3400020 Procedimiento Contratacion de Terceros

4.1 DGTRPG3100020 Procedimiento Administracion Acuerdos de Servicios

4.6 DGTRPGO3400030 Procedimiento Administracion de Servicios de Terceros
DGTI-15 Administracion de Recursos Tecnologicos - Plan Presupuesto 2018-2021
Plan de Inversion 2018-2022.xls

Proyeccién equipos UTN TI - Consolidado

X X X X X X X X X X

Observaciones del Auditor:
C. Resultados de la Auditoria.

Se verificd tanto la existencia como la aprobacion de politicas y proegdos para la
contratacion y gestion de servicios de terceros, ademas, lineamientos para la gestiés
aauerdos de nivel de servicio definidos. Las politicas consideran los crijeciosdiciones de
proceso de compra, pago de facturas, formalizacién, modificacion y cierre de contatfig;tos
de interés y politicas para incumplimientos de proveedores.

Por otro lado, el procedimiento establece actividades para emitir solicitudbgedes y servicios
analisis de aprovisionamiento de TI, andlisis de contratacién, conigtnubel cartel, evaluacion d
proveedores, asi como una plantilla con los aspectos que se evalUan, adiowljacecepcion de
bienes y servicios. A través del procedimiento para la gestion de SLAs se verifictoyemeh
nivel de cumplimiento de proveedores, el cual establece la actualizaciorcati@ogo de
proveedores, creacion de expedientes, evaluacion de los contratos y evaluacion de prose
Del mismo modo, se definen politicas para identificar y clasificar relaciooesterceros,
mantenimiento de servicios, gestion de riesgos, y evaluacion del desemperio.

Adicionalmente, se definen lineamientos y planes de mantenimienta ddraestructura de Tl e
la que hace referencia a los lineamientos de seguridad fisica, considerandesel yet monitorec
de éareas restringidas en relacion con TI, la renovacion y reposicion del dgompadgico
considerando la existencia de un Plan Presupuddtoversion de Tl 2018 2021, el cual cuent:
con las respectivas aprobaciones definidas en la directriz. Asimismo, contempla kciévatiel
equipo adquirido con el propdésito de garantizar que cumple con los ragigtos definidos.
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Por otro lado, la DGTI realiza un plan de inversion para renovacion de egugzuerdo con e
ciclo de vida de los activos que se encuentran en funcionamiento. Lo ardguda a garantiza
gue el equipo no se vuelva obsoleto y requiera mantenimiento adicional

Considerando lo anterior, se determina que la recomendacion se encuergtamentada en st
totalidad.

D. Conclusiéon

El resultado obtenido determina que la recomendacion se encuentra CORRBG UDALO0% de
cumplimiento.

9.2.2.1 HALLAZGO 2: INEXISTENCIA DE UN PROCESO DE TRANSF
CONOCIMIENTOS FORMAL TANTO A LAS AREAS TECNICAS DE L.

thrl'l‘;’zreode' DE T.I., COMO A LAS AREAS USUARIOS DE LA APLICACION POR
9oy PROVEEDOR DEL SISTEMA AVATAR.FI.
Recomendacion 2
RIESGO ALTO
Plazo Segundo semestre del afio 2015
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic¢
Recomendacioén Estado: En proceso Porcentaje de Cumplimiento: 60%

2. (Recomendaciéon 9.2.2.6)

9 Definir un plan de transferencia de conocimientos, con fechas, responsabless te
tratar, estrategia de transferencia, controles de medicidn de efectividad tdersferencia
y reportes, que permita a la universidad contar con las suficientes compagepara el
correcto soporte de nivel basico e intermedio en términos de laapbo AVATAR.FI.
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9 También, se debe elaborar un plan similar que incluya a los ususrdasfque tengar
deficiencias en el manejo de la aplicacion.

Comentarios de la administracion:

En la actualidad, por medio contractual, el proveedor al realizar la entregeodaqbos realiza le
entrega de la capacitacion respectiva y la actualizacion del manual de laavesparada.

En el dmbito técnico no se recibe capacitacion especifica, mas que todo porqudesk
documentacion técnica suficiente para que el proceso de instalaciohaga de manere
transparente y efectiva procurando la menor dependencia con la empresa.

Con respecto a Tl, no se ha solicitado la capacitacion ya que no se handadips codigos
fuentes. Con respecto a la capacitacion del usuario final, las solicitudenren los responsable
de area quienes en cada mejora tramitan la respectiva capacitacion a sus adiaes: Ademas
en caso de que se requiera se da la transferencia entre los mismos funcianaziaogilizan el
sistema avatar en cada direccion.

Con la nueva metodologia de ambientes, se ha incorporado quetddairién en produccion I¢
realice solamente el equipo técnico de UTN, con el fin de validar queskesnas se instale
correctamente y que también se adquiera el conocimiento en los procesassthlacion de los
cambios y actualizaciones de sistemas, todo almacenado en la plataforma de Gitliabten
commits.

Documentacion soporte (papeles de trabajo):
X 5985Ejemplo_Solucion_de Caso
x Como Migrar de Subversion a Git
x DGTI-11 Normativa de Git-Gitlab UTN-ERP
X Metodologia de Trabajo GIT-ERP
Observaciones del Auditor:

A. Resultados de la Auditoria.

Se evidenci6 la existencia de documentacion sobre el funcionamiento del sistemiadaripor el
proveedor, ademas, se documentan los casos atendidos por el proveedor con ¢ diefe
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incidente, problema o solicitud y su respectiva solucién. Con respecto a laciéjecde
modificaciones del sistema, Tl se evidencia la existencia de una normativa en stodéealla
como se utiliza el software GitLab con respecto a la gestion del sistémdAR. Esta normati
describe en términos generales el ambiente del software GitLab y detalla e®miilizado este
software con el ERP de la Institucion.

Sin embargo, los usuarios han expresado disconformidades con el contenido de ledanale
usuario suministrados, ya que, consideran que no son de utilidad para codgpre funcionalidac
del sistema. Respecto a las capacitaciones de las areas usuarias, no se brindan dadc
procesos se realizan fuera del sistema ya que este no cumple con los requiramienlos
usuarios.

B. Conclusion

El resultado obtenido determina que la recomendacion se encuentra en PROGESD60% de
cumplimiento, debido a la ausencia de capacitaciones a los usuarios sobigtesha y las
deficiencias que presentan los manuales de usuarios suministrados povekedo, por lo cual
no se consideran un apoyo para la ejecucion de sus labores.
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Apartado tercero: Analisis del marco técnico, legal y términos deerehcia del cartel o
contrato y de la oferta de la empresa contratada para el desdlo, implementacién,
produccion y mantenimiento del software AVATAR.FI de la UTN.

Nombre del tema
y Recomendacion 1. MARCO TECNICO DE LA ADQUISICION DEL SOFTWARE A

1
Plazo Segundo semestre del afio 2015
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic
Recomendacioén Estado: Corregido Porcentaje de Cumplimiento: 1009

1. (Recomendacion 10.2.2.1) Desarrollar un marco técnico y una metodologia para el proc
adquisicion de software de Tl para la universidad, que permita cunguiilas siguientes
elementos:

9 La identificacién, el establecimiento de prioridades, la especificaciéon y loslasude los
requerimientos de negocio funcionales y técnicos que cubran el alcanggleto de todas
las iniciativas requeridas para lograr los resultados esperados en la adquisi
implementacion de software.

9 Se deben completar y precisar el conjunto de requerimientos técnicos phabkes antes
de que se inicie el desarrollo o la adquisicién de una aplicacion maiste informacion.

9 Tanto el marco técnico, como la metodologia, deben considerar: la naturaleaagisdio,
la direccion estratégica, los planes estratégico y tactico de Tl, procesos de nedecid
internos y tercerizados, requerimientos regulatorios emergentes, capacidad
competencias del personal, estructura, casos de negocio, y tecnologia habilitada.

9 Se debe confirmar que todos los requerimientos de los interesados incluyendaosr
relevantes de aceptacion, sean considerados, establecidos, priorizados y registradas
forma que sea entendible para los interesados, para los patrocinadores de neg
personal de implementacion técnico.

Comentarios de la administracion:
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Se cuenta con el marco técnico y de gestion debidamente estructurado y entepaiidios
terceros que tienen relacion con la Institucion. Inclusive se logmitasgracion dentro del contratc
respectivo. Una limitacion sigue siendo la cantidad de recursos humanos queckeid dispone
para estas labores.

Documentacion soporte (papeles de trabajo):

3.4 DGTRA15 Politica Contratacion de Terceros

1.5.1 DGTGM-4001 Metodologia Gestion Proyectos

3.2 DGTEEM-5201 Metodologia de Desarrollo de Software

3.1 DGTFG52000103 Formulario Estudio Técnico

3.2 DGTF052000101 Formulario Especificaciéon de Requerimientos
3.2 DGTF040000201 Formulario Caso de Negocio

X X X X X X

Observaciones del Auditor:
A. Resultados de la Auditoria.

Producto del andlisis de la documentacion aportada por la DGTI sobre el cumplinhetas
recomendaciones efectuadas con respecto a un marco técnico para el desarrollo y &lgdesi
Software institucional, se determina que se han efectuado esfug@@osnplementar un proces(
donde se logre la identificacion, el establecimiento de prioridades, ladé®peion y los acuerdo
de los requerimientos de negocio funcionales y técnicos, que sean necesariaa ataucion,
C <p v o } pu vFPOATIAYIIT &} EuUpo E]} Sp ]y d v] }_ -
formulario donde se registran los requerimientos, la complejidad, lacddpd de la plataform:
tecnologica y la respectiva capacidad operativa de Tl. Cabe destacar que esttarorfue
aprobado en el periodo 2016 por el CIGI (Comision Institucional de Ge$tidmatica).

Adic]}v ou v8§ U v o } pu-GMi™i'd S} }o}P_ « EE}oo0}
puede observar en la seccién 5, un procedimiento para la defin&gmequerimientos, ur
desarrollo de casos de negocio que contiene lo siguiente:

Descripcion detallada del producto.
Justificacion.

Objetivos y metas.

Recursos.

Presupuesto.

Beneficios esperados.

X X X X X X
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X Implicaciones por area: Riesgos, Legal, Control Interno, Tl, Recurso Humano, entre
X Aprobacion.

Por ultimo, se realiza un analisis de factibilidad, donde se realizanifieesndes tipos de analisis

X Estudio de Mercado.
X Estudio Técnico.
x Estudio de Compatibilidad.

Todo el proceso anterior, se efectia como parte del proceso de desarraiplaniacion de
aplicaciones y sistemas de informacion para la Universidad Técnica Nacional (UTN

B. Conclusion
El resultado obtenido determina que la recomendacién se encuentra CORREGLIICL00686 de

cumplimiento, debido a que existen politicas y un marco técnico edaloopara determinair
aspectos relacionados al desarrollo o adquisicién de un software o sistema dednion.

Nombre del tema

y Recomendacion 2. MARCO LEGAL DE LA ADQUISICION DEL SOFTWARE AVA”
2
Plazo Primer semestre del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic
Recomendacion Estado: Corregido Porcentaje de Cumplimiento: 1009

2. (Recomendacion 10.2.3.1) Establecer un procedimiento formal para la administraci
contratos con proveedores que defina los aspectos requeridos y necesarios para este
modificar y concluir contratos para todos los proveedores.

Dicho procedimiento debe cubrir, como minimo, responsabilidades gauldines legales
financieras, organizacionales, documentales, de desempefio, de seguridad, dedptb
intelectual y responsabilidades de conclusion, asi como obligaciometegan que ver cot
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clausulas de penalizacion para el proveedor en casos de incumplimientatrpeos en los
tiempos y en la calidad del producto de software que se iba a entregar.

Comentarios de la administracion:

Se cuenta con los elementos suficientes para la administracion omtato vigente con el
proveedor, tal y como se puede ver dentro del contrato y sus adendas. El macealipnental de
trabajo detallado permite dar el seguimiento apropiado, pero de igual fornmaiseho se recargs
en una sola persona, lo que impacta el proceso de control y seguimiento.

Documentacion soporte (papeles de trabajo):

X 3.4 DGTRPG3400020 Procedimiento Contratacion de Terceros
X 4.1 DGTPO3100020 Procedimiento Administracion Acuerdos de Servicios
X 4.6 DGTRPO3400030 Procedimiento Administracion de Servicios de Terceros

Observaciones del Auditor:
A. Resultados de la Auditoria.

WE} p §} o & Ale]ev ( 3p -20340002¥ Blockdimiento Contratacic

d E E}+ Use 0}JPE Vv AJep 0]l E *% 35} E o ]}v }e } o
la emisién de bienes y servicios, el analisis de las solicitudes, cormtagael cartel y ¢
cotizacion y evaluaciones de los proveedores de un producto o servicio.

El procedimiento antes mencionado se basa en las politicas de contrataei@es establecida
%}E o 'd/U v }vSE ¢ v OPAIpPWYE}SY 'd/}vEE § ]Jev d
se logran visualizar aspectos como:

Criterios del proceso de compra.

Criterios y procesos para el pago de facturas a proveedores.
Formalizacién, modificacion y cierre de contratos.

Pago de contratos.

Conflictos de Interés.

Incumplimiento de proveedores.

X X X X X X
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Los anteriores lineamientos son basados principalmente en lo estipulado apdrey de
Contratacion Administrativa y su Reglamento, asi como por las politicas yide®atternas de ¢
Universidad Técnica Nacional.

B. Conclusiéon

El resultado obtenido determina que la recomendacion se encuentra CORREGLDC10680 de
cumplimiento.

Nombre del tema

-, 3. TERMINOS DE REFERENCIA PARA LA ADQUISICION Y SELE(
y Recomendacion

SOFTWARE AVATAR.FI

3
Plazo Primer semestre del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic¢
Recomendacion Estado: Corregido Porcentaje de Cumplimiento: 1009

3. (Recomendacion 10.2.4.1) Elaborar una metodologia para evaluar y seleccionar prove
de acuerdo con una practica justa y formal para garantizar a la admirgstral@ la
Universidad, poder escoger la alternativa que mejor se adapte a los requerimientiznales
de la institucion. sRetadas las solicitudes de informacion (RFI) y soliciti
de propuesta (RFP) para poder asegurase que:

9 Se definan los requerimientos claramente.

9 Se Incluya un procedimiento para clarificar requerimientos.

9 Se le permitir a los proveedores suficiente tiempo para preparar sus pr@suest
9 Definir claramente los criterios de adjudicacion y el proceso de decision.

Evaluar las RFIs y RFPs de acuerdo con los procesos/criterios de evaluacién apro
mantener la evidencia documental de las evaluaciones.
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Verificar las referencias de los proveedores que van a ser seleccionados.

Seleccionar al proveedor que mejor se ajuste a la RFP, documentar y comunicarda,de
firmar el contrato.

En el caso especifico de adquisicion de software, incluir y hacer cumplir los atene
obligaciones de todas las partes en términos contractuales. Estos derechos y obligi
pueden incluir posesion o licenciamiento de la propiedad intakdct mantenimiento,
garantias, procedimientos de mediacion, términos de actualizacion y ajustprapaesta,
incluyendo seguridad, garantia y derechos de acceso.

Comentarios de la administracion:

El proceso de compras se da en concordancia con la normativa y los proedad3rdveeduric
Institucional. (Ley General de Administracion Publica, Ley de Contratacion Admuas@&COP’
La Direcciéon ha establecido el marco de gestion de las adquisicionesleeglinitado, siempre
con la limitacién de que se cuenta con sélo una persona para desarrollalasdagtividades.

Documentacion soporte (papeles de trabajo):

3.2 DGTRA18 Politica Ambientes de Desarrollo de Sistemas
3.4 DGTRA15 Politica Contratacion de Terceros

3.4 DGTRG3400020 Procedimiento Contratacion de Terceros
1.4.7 DGTFG33000001 Formulario Criticidad de Activos de TI
4.6 DGTFO34000301 Formulario Evaluaciéon de Proveedores

X X X X X

Observaciones del Auditor:

A. Resultados de la Auditoria.

Mediante la revision efectuada sobre el documerito' d-FG34000301 Formulario Evaluacion
WE}A }E « +« 0}PE A] v] E o FA£El*5 v ] HV (%EE u

referentes con la contratacion de proveedores.

El formulario antes mencionado, se adecuUa a las politicas establecidas para léaca@ntraon
terceros establecidas por el DGTI, y dentro de su estructura se encuentran asyentns
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x Evaluacion de la calidad.

x Evaluacion del plazo de suministros.

x Cumplimiento de especificaciones técnicas.
x Calidad percibida.

Lo anterior se evalla de acuerdo con una escala de calificacion definida por:

Nunca.

Poco.

En ocasiones.
A menudo.
Siempre.

X X X X X

Por ultimo, se logra visualizar una ponderacion entre las calificacionemidds por cade
proveedor que se somete a la aplicacion del formulario.

] 1}v ouvs U « P.-v o0 } puP®3400020 dProcedimiento Contratacion
d E E}s Uo 'dl » 0o % ES uvs} v EP } v o]l | o-
ademas de emitir un criterio técnico sobre el cumplimiento de las especifiemcestablecidas e
cartel.

B. Conclusion

El resultado obtenido determina que la recomendacién se encuentra CORREGLIICL0686 de
cumplimiento.

Nombre del tema
y Recomendacion 4. OFERTA DE LA EMPRESA CONTRATADA
4

El JE S}CE /v (} E u EFfumplimiento’de la recomendacion
citada se cumplira segun los puntos especificados 1, 2,8 y8 %o } (E

Plazo
plazo es:
Primer semestre del 2016
Responsable Director de la Direccion de Gestién de Tecnologias de la Informacic
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Recomendacion Estado: En proceso Porcentaje de Cumplimiento: 70%

4. (Recomendacién 10.2.5.1) Con respecto a la oferta de la empresa Aktek y para cualqt
oferta que se genere en un futuro, relacionada a la adquisicién de aplieacan T, esta
deben de gestionarse con base en las metodologias recomendadas en los especificado:
1, 2, 3, y 5 de este apartado

Comentarios de la administracion:

Al dia de hoy se cuenta con la base normativa y documental que permdsttatacion efectiva
y eficiente de productos de software. La limitacion se mantiene, dh &si contar con sélo un
persona a cargo de todas las adquisiciones institucionales de tipo tecnoldgic® lmpacta el
proceso en si.

Documentacion soporte (papeles de trabajo):

1.5.1 DGTGM-4001 Metodologia Gestion Proyectos

3.2 DGTEEM-5201 Metodologia de Desarrollo de Software

4.6 DGTFO 34000301 Formulario Evaluacién de Proveedores (OF)
DGTI-ANS-16 Administracion de ERP-AVATAR (borrador)
UTN-GPTI-2016-01 (Mejoras y Soporte Avatar)-20191126T174805Z-001

X X X X X

Observaciones del Auditor:
A. Resultados de la Auditoria.

De acuerdo con lo indicado por parte de la DGTI, la metodologia de desarrollo esarso
desarrollos internos, ya que los proveedores poseen su propia metodologia. ldatebse cuente
con la metodologia de proyectos, la cual se aplica al proyecto de AVATAR.

A través del expediente del proyecto, se identificO la documentacion delmgissegun lo
establecido en la metodologia. Cabe mencionar que el expediente ain nocsgrado ya que
constantemente se agrega mas informacion debido a los constantes cambios lguapsean el
sistema.
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Respecto al SLA, este aun se encuentra en borrador, por lo que no se le idaiesggu se esta
aplicando el formulario para la evaluacion del proveedor. Ademas, indicaTade no se cuent
con el personal suficiente para llevar a cabo la labor.

La evaluacion realizada a la documentacion suministrada y lo indicado P&Tlase determin:
gue aun no se ha implementado todos los controles definidos.

B. Conclusion
El resultado obtenido determina que la recomendaciéon se encuentra EN PRQOEST@% de

cumplimiento, debido a la falta de la implementacion del SLA con su respsegguimiento y e
uso del formulario para evaluar el desempefio del proveedor.

Nombre del tema
y Recomendacion 5. IMPLEMENTACION Y ACEPTACION DE LA SOLUCION ADQL

5
Plazo Primer semestre del afio 2016
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic¢
Recomendacioén Estado: En proceso Porcentaje de Cumplimiento: 70%

5. (Recomendacion 10.2.6) Implementar las metodologias recomendadas en el pu
E o J}v } }v o~D E }d v]} o) <ule] J°v o <b(3Apd
& o J}v } }v o "DE} >Po o] <u]e] Jev o <}
especificamos como deben establecerse, tanto el Marco Técnico, como el Marcedbegdh
adquisiciéon de software, asi como también debe llevarse a cabo una ademradaparte de
la Direccion de Tl en este tipo de proyectos que son de gran imporfaareida Universidad.

También recomendamos que para futuros proyectos de adquisiciones de Tl que
involucradas tanto al 4rea de Administracion Universitaria, como a todas las dedes
Institucion, se tomen en cuenta los procesos y procedimientos que se ejezutadas estas
areas para el establecimiento de los requerimientos “funcionales. También es muyaimg
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hacer participar a las areas de Tl de las sedes, las cuales pueden no soélo apt
conocimiento, sino que también pueden colaborar con la Direccion de [al@ordinacion
seguimiento del proceso completo.

Comentarios de la administracion:

Se cuenta con la base para la gestion de trabajo, dado que se cre6éagolitietodologias -
procedimientos de trabajo, la limitacion se repite porque se cuenta soloampersona para qu
se encargue de todo el proceso. Situacién que se agrava ante vacaciones, incapacidadego
otra circunstancia que le afecte a este funcionario.

Documentacion soporte (papeles de trabajo):

3.2 DGTPA18 Politica Ambientes de Desarrollo de Sistemas

3.4 DGTRA15 Politica Contratacion de Terceros

1.5.1 DGTGM-4001 Metodologia Gestion Proyectos

3.2 DGTEEM-5201 Metodologia de Desarrollo de Software

4.2 DGTRPO3400070 Procedimiento Control de Licenciamiento

4.6 DGTFO34000301 Formulario Evaluacién de Proveedores (OF)
DGTI-ANS-16 Administracion de ERP-AVATAR (borrador)
UTN-GPTI-2016-01 (Mejoras y Soporte Avatar)-20191126T174805Z-001

X X X X X X X X

Observaciones del Auditor:
A. Resultados de la Auditoria.

De acuerdo con lo indicado por parte de la DGTI, la metodologia de desarrollo esarso
desarrollos internos, ya que los proveedores poseen su propia metodologia. Matebse cuente
con la metodologia de proyectos, la cual se aplica al proyecto de AVATAR.

A través del expediente del proyecto, se identificd la documentacion delngissegun lo
establecido en la metodologia. Cabe mencionar que el expediente ain nocsgrado ya que
constantemente se agrega mas informacion debido a los constantes cambios uapdican e
sistema.
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Respecto al SLA, este aun se encuentra en borrador, por lo que no se le idaiesggu se esta
aplicando el formulario para la evaluacion del proveedor. Ademas, indicaTade no se cuent
con el personal suficiente para llevar a cabo la labor.

La evaluacion realizada a la documentacion suministrada y lo indicado P&Tlase determin:
gue aun no se ha implementado todos los controles definidos.

B. Conclusiéon

El resultado obtenido determina que la recomendacion se encuentra EN PR@OE®O@% de
cumplimiento, debido a la falta de la implementacion del SLA con su respsegguimiento y e
uso del formulario para evaluar el desempefio del proveedor.

Nombre del tema

i EVALUACION DE LOS USUARIOS DEL NIVEL DE SATISFACCIC
y Recomendacién

CALIDAD FUNCIONAL DEL SISTEMA AVATAR.FI

6
Plazo La Direccion de Informatica no establece plazo para esta recomendac
contenida en la pagina 40 del Informe de Carvajal & Colegiados.
La Auditoria Universitaria establece como plazo el primer semestre del
Responsable Director de la Direccion de Gestion de Tecnologias de la Informacic¢
Recomendacioén Estado: PENDIENTE Porcentaje de Cumplimiento: 45%

6. (Recomendacién item 11) Consideramos que la Administracion de la Univerdidetdiadiéen
poner atencion en las opiniones expresadas de los usuarios en estas preggitasancuesta
ya que esta opinion es un punto de vista adicional a nuestra opémidl trabajo efectuado.

Ademas, se recomienda realizar sesiones de trabajo entre las areas usuarias y Ehdde
los requerimientos necesarios para atender las inconsistencias planteadas psubrios.
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Comentarios de la administracion:

Se trabaja el procedimiento establecido mediante el contrato y sus adendasodelsprde
aprobacion se da, en el marco de trabajo diario. La evaluacion de la caligaddigtto por parte
de la Universidad, no se hace en su totalidad ante la falta de persoedbesa de Calidad de 1
ya que, aunque se cuenta con el marco de calidad y su documentacion asa@atamomento,
no se posee personal designado para estas funciones especificas.

Documentacion soporte (papeles de trabajo):

x Contrato y Addendums Aktek

x 1.2 DGTI5M-3201 Manual de Calidad.

x 1.2 DGT{5M-3202 Criterios y Estandares de Calidad.

x DGTIPAO6 Politica de Calidad de Productos y Servicios en Tl (borrador).

Observaciones del Auditor:
A. Resultados de la Auditoria.

Se comprueba la existencia de una metodologia referente a la défirde estandares de calide
% @E 0} %@E} u 8} C o EA] ]} EIGMi}ri %W} EL 'd/oY 'd/ X

En este manual se establecen los criterios necesarios para determinar los indicalo
desemperio y los estandares de calidad determinados para valorar la calidad y en latqsac
servicios brindados.

Sin embargo, por medio de la revision realizada al manual antes mencionado, no dge
evidenciar la definicion de los instrumentos de evaluacién definidos gestionar la calidad e
los servicios o productos brindados por la DGTI. Tampoco se logra comprobar la existéan
aplicacion de los criterios de calidad mencionados en el manuaredaion de un informe sobr
la calidad de algun servicio en especifico.

Segun comentarios del DGTI, la evaluacion de la calidad del produsthraxe en su totalida
ante la falta de personal en el area de Calidad de TI, por lonquee puede obtener algun
evidencia o evidencia del cumplimiento del manual de Calidad definggiwobado en el periodc
2016. No obstante, la politica de calidad aun no se ha aprobado, ni se esidaedo un procesc
de evaluacion de la satisfaccion del usuario.
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B. Conclusiéon

El resultado obtenido determina que la recomendacion se encuenikiDHEENTE con un 45%

cumplimiento, debido a que se desarrollé un manual para determinzalidad de los producto
o servicios brindados por la DGTI, pero no se esté ejecutando ningun tipoiddaacton los
usuarios directos del sistema, para evaluar la satisfaccién del usuario con respédas
funcionalidades técnicas requeridas o algun tipo de debilidadeysistema actual pueda tener.

En forma general, hay varios hallazgos con comentarios de la administraciomigpaa la
falta de personal para poder ejecutar adecuadamente los procesos definidosidb&to
a que existen actividades definidas en los procedimientos de la DGTI les moale cuenta
con personal suficiente para ser ejecutadas. Mediante el oficio DA2019 se hace
solicitud a la Direccién General Administrativa Universitaria de nuevas planaseyido
presupuestario tras el estudio realizado por el Area de Andlisis Ocuphaion el fin de
contar con el personal suficiente para cubrir con las actividades quengesa la DGTI de
acuerdo con el marco normativo interno.

Dicha solicitud también contempla la contratacion de personal para aistitcargado de
bases de datos, de modo que este administre la plataforma en caso de que sesaeisent
Administrador de las Bases de Datos (por vacaciones, incapacidad, permisq &bogral
otros puestos para la administracion de infraestructura, calidad, seguridadade
informacion y programadores para realizar desarrollos a lo interno y dismiauir
dependencia con proveedores.

--Fin del documente-
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